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1. INTRODUCAO

A Credi Nestlé reconhece a importancia da Seguranca da Informag¢éo como ferramenta para
cumprimento da sua misséo, aspiracdo e valores, bem como investe constantemente no
crescimento profissional de seus colaboradores e em tecnologias que garantam a exceléncia
de seus produtos e servigos, principalmente pelo modelo de negdcio voltado para a utilizacédo
da inteligéncia artificial para a solucéo de problemas complexos e organizagéo de dados para

empresas.

Por isso, é essencial a protecdo dos seus ativos, uma vez que quando utilizados de modo
indevido podem gerar danos irreparaveis a cooperativa, além de afetar a sua imagem perante
o mercado. Deste modo, preservar ativos como: a informacgéo, equipamentos tecnoldgicos e a

sua reputacao torna-se essencial.

Desta forma, a Politica de Seguranca da Informacéo foi elaborada para garantir a sua

aderéncia a legislacdo vigente e aos requisitos do negécio.

E responsabilidade de todos, independentemente de cargo ou funcdo, estarem cientes e
cumprirem a Politica de Seguranca da Informacdo da Credi Nestlé, além de aplica-la

constantemente nas suas atividades diarias, respeitando e disseminando o seu conteudo.
2. OBJETIVO

Esta Politica de Seguranca da Informacédo (PSI) tem como objetivos:

Declarar formalmente o comprometimento da Direcdo da Credi Nestlé na promoc¢do de
diretrizes estratégicas, responsabilidades, competéncias e apoio ao Sistema de Gestdo de
Seguranca da Informacdo (SGSI), a fim de garantir a prote¢cdo dos seus ativos tangiveis e

intangiveis;

Estabelecer as responsabilidades e os limites de atuacao dos colaboradores da Credi Nestlé
em relacdo a seguranca da informacdo, reforcando a cultura interna e priorizando as acoes

necessarias conforme o negdcio.
3. ABRANGENCIA

Este é um documento interno, com valor juridico e aplicabilidade imediata e indistinta, a partir

de sua publicacao, aos colaboradores, parceiros e fornecedores da Credi Nestlé.
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4. DEFINICOES
Ameaca: Causa potencial de um incidente indesejado, que pode resultar em dano.

Aplicativos de Comunicacdo: Conjunto de cédigo e instru¢cdes compiladas, executados ou
interpretados por um Recurso de Tecnologia da Informacéo e Comunicacao, armazenados em
um dispositivo ou na nuvem, que sao usados para troca rapida de mensagens, conteudos e

informacdes multimidia.
Ativo: E qualquer coisa que tenha valor e precisa ser adequadamente protegido.

Ativo Intangivel: Todo elemento que possui valor e que esteja em suporte digital ou se
constitua de forma abstrata, mas registravel ou perceptivel, a exemplo, mas néo se limitando

a dados, reputacao, imagem, marca e conhecimento.

Autenticidade: Garantia de que a informacao é procedente e fidedigna, sendo capaz de gerar

evidéncias nao repudiaveis da identificacdo de quem a criou, editou ou emitiu.

Backup: Salvaguarda de informacdes realizada por meio de reproducéo e/ou espelhamento
de uma base de arquivos com a finalidade de recuperacdo em caso de incidente ou
necessidade de restauracdo, ou ainda, constituicdo de infraestrutura de acionamento imediato

em caso de incidente ou necessidade justificada.

Colaborador: Empregado, estagiario, prestador de servico, terceirizado, fornecedor, menor
aprendiz ou qualquer outro individuo ou organizagdo que venham a ter relacionamento

profissional, direta ou indiretamente com a organizacao.

Confidencialidade: Garantia de que as informacdes sejam acessadas somente por aqueles

expressamente autorizados e que sejam devidamente protegidas do conhecimento alheio.

Disponibilidade: Garantia de que as informacdes e 0s Recursos de Tecnologia da Informacao
e Comunicacao estejam disponiveis sempre que necessario e mediante a devida autorizacéo

para seu acesso Oou uso.

Dispositivos Mdéveis: Equipamentos que podem ser facilmente transportados devido a sua

portabilidade, com capacidade de registro, armazenamento ou processamento de
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informacdes, além da possibilidade de estabelecer conexées com a Internet e outros sistemas,

redes ou qualquer dispositivo.

Dispositivos Removiveis de Armazenamento de Informac&o: Dispositivos capazes de
armazenar informac¢des que pode ser removida do equipamento, possibilitando a portabilidade

dos dados, como CD, DVD e pen drive.

Gestor da informacdo: Colaborador responséavel pela criacdo/recebimento, classificacéo,
divulgacéo, compartilhamento, eliminagdo e destruicdo da informagdo. Também € incumbido
da gestdo de validacéo, liberacdo e cancelamento dos acessos a informacdo destes. Vale
ressaltar que tais atividades podem ser delegadas para outro colaborador, desde que

concedidas pelo Gestor da informagéo.

Homologacao: Processo de avaliacdo e aprovacgdo técnica de Recursos de Tecnologia da

Informacéo e Comunicacéo para serem utilizados dentro do ambiente da organizacao.

Identidade Digital: E a identificacdo do colaborador em ambientes l6gicos, sendo composta
por seu nome de usuario (login) e senha ou por outros mecanismos de identificacdo e

autenticacdo como cracha magnético, certificado digital, token e biometria.

Incidente de Seguranca da Informacdo e Comunicacdo: Ocorréncia identificada de um
estado de sistema, dados, informacdes, servi¢o ou rede, que indica possivel violacdo a Politica
de Seguranca da Informacdo ou Normas Complementares, falha de controles ou situacdo
previamente desconhecida, que possa ser relevante a seguranca da informacao.

Informacé&o: Conjunto de dados que, processados ou ndo, podem ser utilizados para
producéo, transmissdo e compartilhamento de conhecimento, contidos em qualquer meio,

suporte ou formato.
Integridade: Garantia de que as informacdes estejam integras durante o seu ciclo de vida.

Internet: Rede mundial de computadores interconectada pelo protocolo TCP/IP cuja
infraestrutura tem carater aberto e colaborativo, acessivel por meio de dispositivos com
conexdo e autorizagdes suficientes e que permite obter informacdo de qualquer outro

dispositivo que também esteja conectado a rede, desde que configurado adequadamente.
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Legalidade: Garantia de que todas as informacfes sejam criadas e gerenciadas de acordo

com as disposi¢cbes do Ordenamento Juridico em vigor.

Recursos de Tecnologia da Informacdo e Comunicacdo (Recursos de TIC): Hardware,
software, servicos de conexdo e comunicacdo ou de infraestrutura fisica necessarios para
criacdo, registro, armazenamento, manuseio, transporte, compartiihamento e descarte de

informacdes.

Repositorios Digitais (Cyberlockers): Plataformas de armazenamento na Internet, a

exemplo de Google Drive, OneDrive, Dropbox, iCloud, Box, SugarSync, Slideshare e Scribd.

Risco: Combinacdo da probabilidade da concretizacdo de uma ameaca e seus potenciais

impactos.

Seguranca da Informacdo: E a preservacdo da confidencialidade, integridade,
disponibilidade, legalidade e autenticidade da informacédo. Visa proteger a informacdo dos
diversos tipos de ameacas para garantir a continuidade dos negocios, minimizar os danos aos

negdécios, maximizar o retorno dos investimentos e de novas oportunidades de transacao.

Tentativa de Burla: A tentativa de burlar as diretrizes e controles estabelecidos, quando

constatada, deve ser tratada como uma violagao.

Violacdo: Qualquer atividade que desrespeite as regras estabelecidas nos documentos
normativos.
5. PRINCIPIOS

Preservar e proteger a informacéo da Credi Nestlé ou sob sua responsabilidade, em todo o

seu ciclo de vida, contida em qualquer suporte ou formato, de vulnerabilidades e ameacas;

Prevenir e reduzir impactos gerados pelos incidentes de seguranca da informacao,
assegurando a confidencialidade, integridade, disponibilidade, autenticidade e legalidade no

desenvolvimento das atividades profissionais;

Zelar por relagBes transparentes e éticas e coibir toda forma de corrupcao, fraude, suborno,

favorecimento e extorsao praticados por colaboradores;
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Cumprir a legislacdo brasileira e os demais instrumentos regulamentares relacionados ao

negdécio no que diz respeito a segurancga da informacéo.
6. DIRETRIZES GERAIS

Interpretacdo: Esta PSI e seus documentos complementares devem ser interpretados de
forma restritiva, ou seja, as atividades que nao estdo tratadas nos normativos s6 devem ser

realizadas apds prévia e formal autoriza¢éo do gestor do colaborador.

Publicidade: Esta PSI e seus documentos complementares devem ser divulgados aos
colaboradores pela Geréncia Administrativa, visando dar publicidade para todos que se

relacionam profissionalmente com a Credi Nestlé.

Propriedade: As informacbes geradas, acessadas, manuseadas, armazenadas ou
descartadas no exercicio das atividades realizadas pelos colaboradores, bem como os demais
ativos intangiveis e tangiveis disponibilizados, sdo de propriedade ou estdo sob a
responsabilidade e direito de uso exclusivo da Credi Nestlé e devem ser utilizados unicamente

para fins profissionais.

Propriedade Intelectual: A utilizacdo de obras intelectuais, softwares, desenhos industriais,
marcas, identidade visual ou qualquer outro sinal distintivo atual ou futuro da Credi Nestlé em
gualquer suporte, inclusive na Internet e midias sociais, deve ser previamente autorizada pela

empresa e vinculada as atividades profissionais.

Classificacdo da Informacédo: Todas as informacdes de propriedade ou sob a
responsabilidade da Credi Nestlé devem ser classificadas e protegidas com controles

especificos em todo o seu ciclo de vida.

Sigilo: E vedada, a qualquer tempo, a revelacdo de informacdo de propriedade ou sob a
responsabilidade da Credi Nestlé sem a prévia e formal autorizacdo do Gestor da Informacéo,

excetuando-se a informagé&o publica.

Uso dos Ativos: Os ativos de propriedade ou sob sua responsabilidade da Credi Nestlé
devem ser utilizados somente para fins profissionais e de acordo com as orientagdes dos

fabricantes e da empresa.
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Uso dos Recursos de TIC: Os Recursos de TIC de propriedade ou sob a responsabilidade
da Credi Nestlé devem ser utilizados somente para fins profissionais, de modo licito, ético e
moral e conforme as regras da Credi Nestlé.

Manutencdo dos Ativos: A gestdo dos ativos na Credi Nestlé deve atender as
recomendacdes dos fabricantes e desenvolvedores, sendo que qualquer necessidade de
manutencao, atualizacdo ou correcdo de falhas técnicas somente pode ser realizada pelo
Departamento de TI, de acordo com o tipo de ativo.

Inventéario dos Ativos: A Credi Nestlé deve realizar inventario de hardwares e softwares que
possuir, devendo a Geréncia Administrativa, com apoio da area de Tl da Nestlé, indicar as

informacdes necessarias e ser a responsavel pelo seu registro, armazenamento e atualizacao.

Dispositivos Moveis Corporativos: Os dispositivos moveis devem ser utilizados quando
fornecidos ou autorizados prévia e expressamente pelo gestor, no caso de colaboradores, ou
Diretor Presidente, no caso de gestores, conforme a funcdo do colaborador/Gestor e as

necessidades do negadcio.

Uso dos Recursos de TIC/Dispositivos Moveis Particulares: Nao é permitido o uso de
Recursos de TIC/Dispositivos Moéveis particulares na execucdo de qualquer atividade

profissional, exceto quando autorizado e fundamentado pela Geréncia Administrativa.

Repositorios Digitais e Dispositivos Removiveis: E vedado aos colaboradores o uso de
repositorios digitais ou dispositivos removiveis ndo autorizados ou homologados pela Credi
Nestlé para armazenar ou transmitir informacdes de propriedade ou sob a responsabilidade

da empresa.

Aplicativos de Comunicacao Instantanea: O uso de aplicativos de comunicagéo instantanea
para troca de informacdes corporativas deve atender as regras estabelecidas pela Geréncia
Administrativa da cooperativa, conjugada com as orientacdes gerais da area de Tl da Nestlé.

Midias Sociais: O uso das midias sociais para realizacéo das atividades profissionais em favor
da Credi Nestlé deve ocorrer somente quando necessario e de forma restrita aos objetivos
do negdcio, de acordo com o Codigo de Conduta e Etica vigente. Tais atividades devem ser
executadas por meio dos Recursos de TIC da Credi Nestlé.

Conduta do Colaborador no Uso das Midias Sociais: O colaborador deve ser cauteloso,

ético e seguro em relacdo a sua exposicdo de modo que ndo afete a reputacdo da Credi
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Nestlé, a exemplo de rotinas, trajetos e contatos, além do dever de preservar o sigilo

profissional nas midias sociais.

Controle de Acesso: A Credi Nestlé controla o acesso fisico e l6gico aos seus ambientes,
ativos e informacdes. Desse modo, o colaborador recebeu uma identidade digital de uso

individual, intransferivel e, sempre que aplicavel, de conhecimento exclusivo.

O colaborador é responsavel pelo uso, protecdo e sigilo de sua identidade digital, ndo sendo
permitido compartilhar, revelar, salvar, replicar, publicar ou fazer uso n&do autorizado de suas

credenciais, tal qual de terceiros.

Para garantir o controle de acesso aos ambientes fisicos e légicos, a Credi Nestlé utiliza os
critérios do minimo conjunto necessario (least privilege) e estritamente necessarios (need to

know) ao definir os acessos de cada colaborador.

Ambientes Ldgicos: Os sistemas e Recursos de TIC que suportam 0S processos e as
informacdes da Credi Nestlé devem ser confiaveis, integros, seguros e disponiveis a quem
deles necessitem para execugdo de suas atividades profissionais. Para garantir a seguranga
acima estabelecida, a Credi Nestlé utiliza os seguintes sistemas de protecdo, ativos e

atualizados:
Contra programas maliciosos e acessos indevidos, como antivirus e firewall,

Para indicar tentativas de intrusdo realizada aos ambientes l6gicos, como Sistemas de
Deteccéao a Intrusédo (Intrusion Detection Systems) ou IPS (Intrusion Protection Systems);

Contra mensagens eletronicas indesejadas ou ndo autorizadas, como AntiSpam.

Ambientes Fisicos: A Credi Nestlé deve estabelecer perimetros de seguranga para protecao
de seus ativos, especialmente aqueles que processam ou armazenam informagdes/ativos
criticos para o0 negocio, e implementar controles para identificacao e registro de acessos aos

seus ambientes.

Audio, Videos e Imagens: E vedado aos colaboradores qualquer atividade relacionada a
captura de audio, video ou imagens dentro das dependéncias da Credi Nestlé sem a prévia e
formal autorizacdo da Geréncia Administrativa da cooperativa, exceto em eventos oficiais da

empresa.
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Contratacdo de Colaboradores e Prestadores de Bens e Servicos: As contratacdes em
gue ocorram o compartilhamento de informacdes de propriedade ou sob a responsabilidade
da Credi Nestlé ou a concesséo de acesso aos seus ambientes ou ativos criticos, devem ser
precedidos por termos de confidencialidade e clausulas contratuais relacionadas a seguranca

da informacao.

Desenvolvimento e Aquisicdo de Software: Tanto o desenvolvimento interno e externo de
softwares como aquisicdoes de mercado devem garantir o cumprimento dos requisitos de
seguranca da informacdo e controles de acesso previstos nesta PSI e demais Normas
Complementares, além de serem acompanhadas pela area de Tl da Nestlé, para que os

requisitos e exigéncias de compliance sejam observadas e atendidas de forma integral.

Salvaguarda (backup): A Credi Nestlé mantém um processo de salvaguarda das informacdes
e dos dados necessarios para completa recuperacdo dos seus sistemas (backup), a fim de
atender os requisitos operacionais e legais, além de garantir a continuidade do negocio em

caso de falhas ou incidentes ou sua recuperacao o mais rapido possivel.

Andlise dos Processos e Recursos de TIC: Os coordenadores de unidades da cooperativa
devem analisar seus processos e Recursos de TIC, em intervalos regulares, visando assegurar
gue estejam devidamente inventariados e com seus gestores identificados e cientes, assim

como suas vulnerabilidades e ameacgas de seguranca mapeadas.

Monitoramento: A Credi Nestlé monitora seus ambientes fisicos e l6gicos, visando a eficacia
dos controles implantados, a protecdo de seu patrimdnio, a reputacédo e a identificacdo de

eventos ou alertas de incidentes referentes a seguranca da informacéo.

Auditoria e Inspecédo: A Credi Nestlé pode auditar ou inspecionar os Recursos de TIC que
estiverem em suas dependéncias ou que interajam com seus ambientes I6gicos sempre que
considerar necessario, atendendo aos principios da proporcionalidade, razoabilidade e

privacidade de seus proprietarios ou portadores.

Gestdo de Risco: A geréncia Administrativa, com o apoio da area de Tl da Nestlé, deve
identificar e avaliar os riscos relacionados a seguranca da informacéo e adotar as melhores

praticas para o seu gerenciamento.

Gestdo de Mudanca: O andamento e o resultado de uma mudancga, principalmente nos

sistemas e na infraestrutura tecnolégica da Credi Nestlé, devem preservar os controles
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relacionados a disponibilidade, integridade, sigilo e autenticidade das informacdes e realizados

somente com supersicdo integral da Geréncia Administrativa da cooperativa.

Continuidade do Negécio: Os procedimentos de gestdo de Continuidade do Negdcio devem
ser executados em conformidade com os requisitos de seguranca da informacdo da Credi

Nestlé.

Investimentos: Os investimentos em seguranca da informacdo na Credi Nestlé devem ser
estudados e deliberados pela Geréncia Administrativa da cooperativa junto a Diretoria
Executiva, alinhado com as areas de negocio da Nestlé, considerando a viabilidade dos
investimentos (custo x beneficio) e os impactos de sua aplicacédo a qualidade dos processos

de negdcio.

Comité de Seguranca da Informacdo (CSI): A Credi Nestlé pode estabelecer um CSI
responsavel por assessorar e gerenciar a implementacao dos controles estabelecidos pelo
SGSI, analisar questdes especificas ao tema, auxiliar com a melhoria constante dos padrées
e observancia dos normativos de seguranca da informacdo, além de tratar questbes

relacionadas ao uso indevido dos ativos da empresa, interno ou externo.

O CSI deve ser composto por uma equipe multidisciplinar, submetido a Diretoria da Credi
Nestlé, com atuacdo permanente, reunindo-se periodicamente, conforme a necessidade, para

tratar de pautas relacionadas a seguranca da informacao.

Comunicacdo de Incidentes: A Credi Nestlé possui um canal de comunicacéo divulgado aos
seus colaboradores para reportar possiveis casos de incidentes de seguranca da

informacéao:protecaodedadosl11@br.nestle.com

Protecdo de Dados Pessoais: A Credi Nestlé respeita a privacidade. Assim deve garantir a
disponibilidade, integridade e confidencialidade dos dados pessoais, em todo o seu ciclo de
vida, em qualquer formato de armazenamento ou suporte, tendo o0 mesmo nivel de tratamento
de informagdes confidenciais. A Credi Nestlé deve avaliar as seguintes medidas de seguranca

da informacao quanto a tratamento de dados pessoais:
Tratamento autorizado nos termos da legislacéo de protecdo de dados pessoais vigente;

Adocdo de medidas de seguranca para proteger os dados pessoais de acesso hao
autorizados, situacdes acidentais ou ilicitas de destruicao, perda, alteragdo, comunicacao ou
tratamento inadequado ou ilicito;
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Elaboracéo de plano de analise e resposta as violagdes de dados pessoais;

Armazenamento de modo seguro, controlado e protegido, especialmente quanto se tratarem
de dados pessoais sensiveis;

Processos de anonimizacao e pseudonimizacdo, sempre que necessario;
Protocolos de criptografia na transmissédo e armazenamento, quando verificado necessario;
Registro logico das operacdes de tratamento de dados pessoais;

Descarte seguro dos dados pessoais ao término de sua finalidade e sua conservacdo de

acordo com as hipoteses legais e regulatorias;

Transferéncia aos Agentes de Tratamento de modo seguro e contratualmente previsto;
Mapeamento e manutencao de inventario de fluxos de dados pessoais;

Elaboracao de relatérios de impacto a protecéo de dados pessoais, quando necessario;
Gestao e tratamento adequado de incidentes que envolvam dados pessoais;

Capacitacao: A Credi Nestlé deve estabelecer um plano periédico e anual de capacitacéo
direcionado ao desenvolvimento e manutencdo das habilidades dos colaboradores sobre
seguranca da informacéao.

Revisdo e Atualizacdo: A Credi Nestlé deve possuir e manter um programa de
revisdo/atualizacdo desta PSI e das Normas Complementares sempre que se fizer necessario,
desde que ndo exceda o periodo maximo de 12 (dozes) meses, visando a garantia que todos
0S requisitos de seguranca técnicos e legais implementados estejam sendo cumpridos e

atualizados.

Alteracdes: As alteracdes desta PSI e das Normas Complementares devem ser devidamente

comunicadas aos colaboradores.

Excecdes: As excecOes somente sdo admitidas de forma excepcional a essa PSI, devendo

ser temporarias e aprovadas previamente pela Diretoria Executiva para produzirem efeito.

Os pedidos de excecao devem ser encaminhados por escrito ao Gestor do colaborador e, se
julgado pertinente, sera remetido ao Diretor responsavel para andlise de viabilidade. Se
necessario, o pedido de excecédo sera submetido a Diretoria Executiva para aprovacéo ou

denegacao.
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As excecOes podem ser revogadas a qualquer tempo por mera liberalidade do Gestor do
colaborador ou do Diretor, devendo as unidades relacionadas serem informadas
imediatamente da denegacdo por quem a fez para providéncias, sob pena de
responsabilizacdo de quem se omitiu de eventuais prejuizos sofridos pela Credi Nestlé, seus

clientes ou terceiros.

Duvidas: Qualquer duvida relativa a esta PSI deve ser encaminhada a Geréncia Administrativa
por meio do endereco eletronico: protecaodedadosll@br.nestle.com

7. RESPONSABILIDADES
7.1. Conselho de Administracéo e Diretoria Executiva
a) Analisar, aprovar e declarar formalmente o seu comprometimento com esta PSI;

b) Aprovar os investimentos em seguranca da informacédo na Credi Nestlé, considerando a

viabilidade e os impactos de sua aplicacdo a qualidade dos processos de negdcio;
c) Analisar e aprovar, ou ndo, as excecoes de forma excepcional a essa PSI.

d) Analisar e aprovar esta PSI e demais Normas Complementares;

7.2. Comité de Seguranca da Informacgéo (CSl), quando instalado

a) Estar ciente desta PSI e demais documentos complementares Credi Nestlé;

b) Promover e realizar a gestdo do SGSI, garantindo a implementacéo de controles, modelos,

padrfes e recursos necessarios para a protecdo da informacao;
c) Promover cultura de seguranca da informacao na Credi Nestlé;
d) Analisar e priorizar agbes necessarias, balanceando custo e beneficio;

e) Auxiliar, sempre que necessario, a Geréncia Administrativa na capacitacdo dos

colaboradores em Seguranca de Informacao;

f) Orientar para que as todas as atividades desempenhadas estejam adequadas ao negdécio
da Credi Nestleé;

g) Analisar os incidentes de seguranca da informacéo reportados e submeter relatorio para

deliberagéo da Diretoria Executiva, sempre que necessario;
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h) Instaurar, quando couber, procedimento disciplinar para apuracéo de responsabilidades dos
envolvidos em violagbes de seguranca da informacgéo, e aplicar as penalidades, quando

necessario.
7.3. Geréncia Administrativa, com apoio da Tl Nestlé

a) Fazer cumprir esta PSI e demais documentos complementares por todos os colaboradores
da Credi Nestlé;

b) Identificar e avaliar os riscos relacionados a seguranca da informacao e propor melhorias e

recursos necessarios as acoes de seguranca da informacéo;

c) Realizar e acompanhar estudos de tecnologias, com o apoio do Comité de Seguranca da

Informacao, quanto a possiveis impactos na seguranca da informacao;

d) Elaborar e manter atualizado os documentos que comp&em o SGSI, além de submeté-los a

aprovacao da Diretoria ou do CSI;

e) Propor, junto com o CSI, normas e procedimentos internos relativos a seguranca da

informagé&o na Credi Nestlé;

f) Realizar a gestdo, manutencdo e administracdo dos Recursos de TIC de propriedade ou

sob a responsabilidade da Credi Nestlé;

g) Garantir que todos os Recursos de TIC utilizados na Credi Nestlé atendam as

recomendacdes de seus fabricantes ou desenvolvedores;
h) Definir, analisar e priorizar acdes necessarias, balanceando custo e beneficio;
i) Realizar o registro e o monitoramento dos acessos aos ambientes I6gicos da Credi Nestlé;

j) Disponibilizar e realizar a gestdo das identidades digitais de acesso ao ambiente l6gico da
Credi Nestlé;

k) Analisar ou auxiliar na analise dos incidentes de seguranca da informacéo reportados;

[) Avaliar se os requisitos de seguranca da informacéo estado presentes antes da aquisicao,

manutencao ou desenvolvimento de softwares;

m)Garantir andamento e o resultado de mudangas preservem o0s controles relacionados a
disponibilidade, integridade, confidencialidade, autenticidade e legalidade das informacdes,

sobretudo nos sistemas e na infraestrutura tecnologica da Credi Nestlé;
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n) Garantir a rapida recuperacao em situacdes de contingéncia de seus sistemas e processos

que envolvam os Recursos de TIC da Credi Nestlé;

0) Elaborar e/ou manter procedimentos de salvaguarda das informacbes e dos dados

necessarios para recuperacao dos sistemas da Credi Nestlé;

p) Assegurar que os procedimentos de Gestao da Continuidade do Negdcio sejam executados

em conformidade com os requisitos de seguranca da informacéao;
7.4. Encarregado pelo Tratamento de Dados Pessoais (DPO)

a) Analisar e aprovar contratos que envolvam tratamento de dados pessoais, seguindo a

legislacdo vigente e aplicavel a cada situacdo em suas particularidades;

b) Apoiar em sindicancias para apuracéo de responsabilidade dos envolvidos em violacdes de
dados pessoais e auxiliar na definicdo de aplicacdo das penalidades internas, quando

necessario;
c) Avaliar e auxiliar na elaboracao de Relatérios de Impacto a Protecdo de Dados Pessoais;
d) Manter Mapeamento de Fluxos de Dados Pessoais atualizado;

e) Desenvolver Plano de Andlise e Resposta a Violagbes de Dados Pessoais que identifique o
tipo de violagédo, o niumero de registros afetados, quais registros foram afetados e as categorias
de dados pessoais envolvidas, as notificacfes apropriadas e plano de mitigacédo dos efeitos

da violagéo.

f) Garantir que o tratamento de Dados Pessoais tenha o mesmo nivel de tratamento que

informacgdes consideradas confidenciais.
7.5. Geréncia Administrativa com apoio do escritério Juridico contratado

a) Participar, apoiar e orientar, de acordo com 0s aspectos juridicos, 0s processos de

contratacao e as exigéncias legislativas relacionadas a seguranca da informacéo;

b) Validar as minutas que devem atender aos controles de seguranca da informacéao aplicaveis

aos contratos.
7.6. Geréncia Administrativa

a) Realizar campanhas de capacitacéo e divulgacdo da seguranca da informacao;
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b) Estipular controles de seguranca especificamente relacionados aos processos de

contratacdo, encerramento e modificacdo das atividades dos colaboradores;

c) Garantir a publicidade e disponibilidade dos documentos que compde o SGSI na Credi

Nestlé;

d) Disponibilizar os normativos da Credi Nestlé, além de custodiar e colher assinatura do

“Termo de Ciéncia e Responsabilidade” na admissdo de novos colaboradores.

e) Autorizar ou ndo, o uso das marcas, identidade visual e qualquer outro sinal distintivo atual

ou futuro da Credi Nestlé;
f) Autorizar ou ndo, a gravacao de audio, video ou foto das dependéncias da Credi Nestlé;

s)] Autorizar ou nado, a revelacdo de qualquer informacédo de propriedade ou sob a
responsabilidade da Credi Nestlé;

h) Identificar violacdes ou qualquer acdo duvidosa praticada pelos colaboradores no uso da

informacéo da Credi Nestlé e comunicar ao CSl e ao Gestor do colaborador;

i) Garantir e gerenciar o cumprimento desta PSI e demais documentos complementares pelos

seus colaboradores;

j) Identificar e medir as vulnerabilidades e ameacas nos processos e atividades de sua
responsabilidade, as quais devem ser tratadas diligentemente de modo a reduzir os impactos

ao negocio;

k) Autorizar, ou nao, a utilizacdo de Recursos de TIC ou dispositivos moveis particulares por
seus colaboradores para execucado de qualquer atividade profissional na Credi Nestlé;

[) Aplicar, apés definicdo com o Departamento de Recursos Humanos, as sancoes de violagcédo

desta PSI e documentos complementares;

m)ldentificar incidentes de seguranca da informacao ou qualquer acao duvidosa praticada por

seus colaboradores, comunicando o CSI imediatamente.
7.7. Colaboradores
a) Estar ciente e manter-se atualizado com esta PSI e demais documentos complementares;

b) Conhecer e assinar o “Termo de Ciéncia e Responsabilidade”;
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Documento assinado eletronicamente. Verificacdo em https://www.qualisign.com.br/portal/dc-validar

através do codigo QU7TZ-5PFTY-7FV2B-QHFQR enquanto armazenado no Portal

pagina 15 de 20



SIREN _ Cooperativa de Economia e Crédito
5=\ Nestle Mutuo dos Funcionéarios da Nestlé

@

CREDI

c) Utilizar os ativos de propriedade da Credi Nestlé ou sob sua responsabilidade de acordo

com as orientacdes do fabricante, do desenvolvedor e da empresa, com cuidado e zelo;

d) Utilizar os ativos e informacgfes da Credi Nestlé somente para fins profissionais, de forma

ética e legal, respeitando os direitos e as permissdes de uso concedidas;

e) Preservar a integridade, a disponibilidade, a confidencialidade, autenticidade e a legalidade
das informacbes acessadas ou manipuladas, ndo as utilizando, enviando, transmitindo ou

compartilhando indevidamente, em qualquer local ou midia, inclusive na Internet;

f) Nao revelar qualquer informacéo de propriedade ou sob a responsabilidade da Credi Nestlé

sem a prévia e formal autorizacao;

g) Utilizar as marcas e outros sinais distintivos, patentes, desenhos industriais, softwares e
demais direitos de propriedade intelectual de titularidade da Credi Nestlé somente para
finalidades profissionais e autorizadas pela empresa, de acordo com a atividade e funcéo

exercida;

h) Zelar pela seguranca da sua identidade digital, ndo compartilhando, divulgando ou

transferindo a terceiros;

i) Responder por toda e qualquer atividade realizada nos Recursos de TIC da Credi Nestlé

realizada mediante o uso de sua identidade digital;

J) Cumprir a legislagéo nacional vigente e demais instrumentos regulamentares relacionados

as atividades profissionais;

k) Reportar formalmente ao seu Gestor quaisquer eventos relativos a violagdo ou possibilidade

de violacdo de seguranca ou atividades suspeitas.
8. PENALIDADES

Viola¢des: Qualquer atividade que desrespeite as disposi¢cOes estabelecidas nesta Politica ou
em quaisquer dos documentos complementares da Credi Nestlé deve ser considerada como
uma violagéo e tratada pela Credi Nestlé a fim de apurar as responsabilidades dos envolvidos
de acordo com as “Medidas Disciplinares” da Credi Nestlé visando aplicacdo de sancgdes

cabiveis previstas em clausulas contratuais e na legislagéo vigente.

Tentativa de Burla: A tentativa de burlar as diretrizes e controles estabelecidos, quando

constatada, deve ser tratada como uma violacao.
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9. DISPOSICOES FINAIS

Esta Politica deve ser revisada, no minimo, anualmente, ou sempre que existir a necessidade
de alteracdes nos critérios definidos nas demais normas e politicas especificas da Credi

Nestlé.

O presente documento deve ser lido e interpretado sob a égide das leis brasileiras, no idioma

portugués, em conjunto com as normas e procedimentos aplicaveis pela Credi Nestlé.

Este documento bem como os demais documentos que a complementam encontram-se
disponiveis na intranet ou, em caso de indisponibilidade, podem ser solicitadas ao Encarregado

pelo Tratamento de Dados Pessoais (DPO) da Credi Nestlé.

Qualquer duvida relativa a esta Politica deve ser encaminhada ao Encarregado pelo
Tratamento de Dados Pessoais (DPO) da Credi Nestlé por meio do e-malil

protecaodedadosll@br.nestle.com

Esta Politica entra em vigor na data de sua publicacéo.
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ANEXO | - TERMO DE CIENCIA E RESPONSABILIDADE

Formato Disclaimer (para ciéncia eletrénica)

Deve ser coletada a ciéncia do colaborador por meio de barreira de navegagao no login da
rede ou publicado na Intranet com envio para o correio eletrénico corporativo de todos,
conforme descrito abaixo:

Termo de Ciéncia e Responsabilidade

Confirmo que estou ciente do conteudo da Politica de Seguranca da Informacdo da Credi
Nestlé, e reafirmo meu dever de cumprir, disseminar e manter-me sempre atualizado com as
regras la estabelecidas.

Formato Impresso (para assinatura)

Termo de Ciéncia e Responsabilidade
Eu, , pelo presente,
confirmo que estou ciente do contetdo da Politica de Seguranca da Informacéo da Credi
Nestlé, e reafirmo meu dever de cumprir, disseminar e manter-me sempre atualizado com as
regras la estabelecidas.

,_

Local, Data

Assinatura do Colaborador

Caodigo de Cracha do Colaborador
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Data de emissao do Protocolo: 07/06/2024

Tipo de Documento
Referéncia Contrato
Situagao

Data da Criagdo
Validade

Dados do Documento

POLITICAS_Normativos Internos
CNestle_PoliticaSegurancalnformacao
Vigente / Ativo

31/05/2024

31/05/2024 até Indeterminado

Hash Code do Documento 4D4A37AD10F9C1C8FCFOFA7742716AFCO9A037B63DD75FBA78A79E8D59E7E6CEQ
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Validagao de documento ndo armazenado no Portal QualiSign

Caso o documento ja tenha sido excluido do Portal QualiSign, a verificagdo podera ser feita conforme a seguir;
a.) Documentos assinados exclusivamente com Certificado Digital (CADES)

A verificagdo poderd ser realizada em

https://www.qualisign.com.br/portal/dc-validar, desde que vocé esteja de posse do documento original e do arquivo que
contém as assinaturas (.P7S). Vocé também podera fazer a validagdo no site do ITI - Instituto Nacional de Tecnologia da
Informacdo através do enderego https://verificador.iti.gov.br
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Validade das Assinaturas Digitais e Eletronicas
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contidas neste documento cumprem, plenamente, os requisitos exigidos na Medida Provisdria 2.200-2 de 24/08/2001, que
instituiu a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil e transformou o ITI - Instituto Nacional de Tecnologia da
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Art. 10. Consideram-se documentos publicos ou particulares, para todos os fins legais, os documentos eletrénicos de que trata
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